ENFOQUES

“Las Revisiones
“de Codlgo, renovadas

y mas vigentes que nunca

DESDE LOS 70, LOS ESTRICTOS EXAMENES REALIZADOS SOBRE EL CODIGO FUENTE HAN
IDO MUTANDO EN LAS PRESTACIONES Y RESULTADOS. EN UN CONTEXTO DE ALTA TERCE-
RIZACION COMO EL ACTUAL ESTA HERRAMIENTA DE CONTROL DE CALIDAD PERMITE
MEDIR LAS ACCIONES EN EL LARGO PLAZO, DETECTAR DEFECTOS Y PLANTEAR MEJORAS.
INTEGRACION DE PROVEEDORES, DETECCION DE ERRORES EN ETAPAS INCIPIENTES Y AHO-
RROS CONSIDERABLES SON SUS PRINCIPALES VENTAJAS.

as pirdmides de Egipto -construidas hace mds de 4000 afos- tienen
Lparémetros que las acercan casi a la perfeccién en materia de con-
struccidn, teniendo un error maximo en la alineacién N-S, E-O de 6
minutos de arco y distando la base de algunas de ellas de ser un
cuadrado perfecto en menos de 18 cm. El secreto fueron los métodos
de inspeccién empleados durante su construccién.
Hoy en dia no intentamos alinear gigantescos bloques de piedra, sino
que siendo protagonistas de la era digital, la solucidén a casi todos nue-
stros problemas incluye un software.
A medida que la Tecnologia de la Informacién avanza, el desarrollo del
software se torna una tarea cada vez mds compleja, que en muchos
casos ha sobrepasado a las empresas que lo construyen y mantienen.
Por este motivo, al igual que en las pirdmides de Egipto, es fundamen-
tal inspeccionar cada paso del proceso de construccién para obtener
un software de alta calidad.

Definiciones iniciales

Una revisién de cddigo consiste en el andlisis estdtico del cédigo
fuente de una aplicacién. Esto significa que no se revisa el flujo de la
ejecucion de los programas, sino la adherencia a estdndares o buenas
practicas utilizados en la codificacién.

Definidas inicialmente por Fagan, a principio de los 70 para IBM,
estos estrictos exdmenes realizados sobre el cédigo fuente emulaban en
aquellos tiempos los procesos de inspeccién realizados sobre los com-
ponentes de hardware. Por entonces, se buscaba optimizar el tiempo
de acceso al compilador — un recurso caro en esos tiempos — para que
cuando el cédigo llegara a compilacidn, fuera lo mds correcto posible.
Nos separan muchos anos desde aquellas inspecciones de software ini-
ciales. Hoy el compilador ya no es un recurso caro sino casi invisible.
Pero nuevas formas de revisién han cobrado renovado valor en el con-

texto actual de desarrollo y mantenimiento de software -fuertemente

tercerizado-, en el cual no basta solamente con probar el software, sino que
se hace crucial garantizar ciertos atributos que prevengan su posible deteri-
oro. ;Podemos estar tranquilos de que tras tres afos de mantenimiento ter-
cerizado nuestras aplicaciones siguen siendo correctas respecto de las
mejores practicas de construccién? Ese es el desafio al que se enfrentan
nuestras organizaciones hoy. Y la revisién de cédigo actual acerca una

respuesta.

El proceso de revisién se basa en la definicién de un conjunto de reglas, las
cuales se verifican sobre el cddigo a revisar, para finalmente obtener una
lista de potenciales defectos.

Dependiendo del tamano de la aplicacién esto puede llegar a ser una tarea
muy costosa, por lo que es conveniente contar con un proceso optimizado
para realizar esta tarea de forma eficiente.

Para optimizar el proceso de revision de cédigo, es fundamental tener
definido un método que permita realizarlo de forma sistemdtica y que no
tenga una fuerte dependencia de la persona que realiza la revision.

Esto se puede lograr contando con un proceso divido en etapas con obje-
tivos concretos y apoydndose en la utilizacién de herramientas de busque-

da automdtica de reglas.

Una revisién de cddigo se divide principalmente en 4 etapas:

Planificacion =, Definicion  _ Ejecucién . Reporte de
>[ de reglas resultados

El proceso comienza con la planificacién, durante la cual se define el
alcance de la revision, es decir los componentes de software que serdn com-
probados, y se programan las fechas del resto del proceso.

A continuacién se realiza la definicién de las reglas a analizar. Esta es la
etapa que tiene mayor incidencia en el resultado del proceso, y consiste en
la identificacién y seleccién de buenas précticas y estdndares que se desean
asegurar en el c6digo construido por la organizacién. Esto, en muchas oca-
siones no estd definido de antemano, por lo que es posible que requiera un
trabajo de andlisis puntual.

Una vez definidas las reglas se puede comenzar con la ¢jecucion. Esta etapa
consiste en aplicar las pautas al cédigo fuente estudiado, para lo cual se
pueden emplear algunas herramientas automdticas que facilitan la identifi-
cacién del codigo que no cumple con la norma. No obstante, luego se

requiere un andlisis manual, tanto para descartar falsos positivos (excep-
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ciones a las reglas), como para clasificar los resultados en funcién de su tipo
y criticidad.

Finalmente la revisién termina con un reporte de resultados que incluye los
potenciales defectos encontrados en la etapa anterior y un detalle con las con-

clusiones y recomendaciones para mejorar la calidad del software revisado.

La ganancia mds directa que se obtiene mediante la realizacién de revi-
siones de cddigo es la integracién y la educacién implicita de los desarro-
lladores, nivelando la calidad del cédigo que construyen todos los inte-
g Esto, a su vez, reduce significativamente
los tiempos de preparacion y capacitacién de los nuevos desarrolladores.
Por otra parte, las revisiones permiten garantizar el nivel de calidad del soft-
ware entregado por proveedores, asegurando que estos cumplan con los
estandares y précticas definidas al momento de solicitar el desarrollo.
Como consecuencia de la revision se obtiene un conjunto de resultados, los
cuales brindan un diagnéstico del c6digo revisado. Dentro de los hallazgos
tipicos se pueden encontrar:

¢ Errores potenciales.

¢ Incumplimiento a estdndares de programacion.

* Malas pricticas de programacién difundidas en la organizaci

e Dosibles fraudes.

Contar con esta informacién y poder tomar acciones al respecto, permite
asegurar el nivel de calidad minimo del software desarrollado, lo cual con-

siste en el principal beneficio que brindan las revisiones de cédigo.

Son conocidas las frases: un defecto no detectado, que pasa a la proxima
fase, puede costar de dos a diez veces mds para descubritlo y corregirlo o el
costo de reparacién de un error en el producto aumenta en un orden de
magnitud cada vez que se avanza una etapa en su elaboracion.

Esto da una sensacién de que las revisiones de codigo podrian reducir el
costo de la construccién de un software, pero no queda claro como se tra-
duce esto en dinero. Para dar una idea mds clara se puede utilizar un ejem-

practico teniendo en cuenta datos de casos reales.

Es posible que en 5 minutos se pueda corregir un error detectado durante
el desarrollo. Mientras que corregir el mismo error detectado durante el
testing funcional puede llegar a demandar 30 minutos (contando el tiem-
po requerido para reproducirlo y repararlo). En el peor de los casos, si el
error es detectado por un usuario final, corregirlo puede demorar hasta una
hora (sumando el tiempo que se requiere del usuario, del funcional y del
desarrollador).
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Suponiendo que se produce una cantidad fija de errores (sin importar en
que fase se corrijan) se puede llegar al siguiente cdlculo de costo de los

€rrores:

Fase Costo (Minutos) | Errores | Total (Minutos)
Construccién 5 50 250

Test funcional 30 100 3000
Productivo 60 20 1200

Fase Costo (Minutos)  Errores = Total (Minutos)
Construccié b) 0 0
Test funcional 30 150 4500

Productivo 20 1200

El resultado de este ejemplo es un ahorro de 1250 minutos en el costo del
software.

No obstante, el ejemplo anterior es un caso muy simplificado, ya que un
error cuando pasa a la siguiente etapa es muy probable que produzca al
menos dos errores. En el siguiente ejemplo se puede ver este impacto, par-
tiendo desde el mismo inicio.

Fase Costo (Minutos) Errores | Total (Minutos)

Construccién b (0] 0

Test funcional 200 6000
Productivo 20 1200

El resultado de este ejemplo es un ahorro de 2750 minutos en el costo del
software.

Si bien estos casos son simplificaciones de la realidad, muestran como la
deteccién de un defecto en las primeras fases del proyecto reduce significa-
tivamente el costo del mismo. Sin duda, realizar estas revisiones tiene un
costo para el equipo de desarrollo y por ende para la organizacién. Sin
embargo, a partir de los resultados expuestos se podria inferir que este costo

es menor que el de corregir los errores en fases posteriores.

En el contexto actual, la mayoria de las corporaciones han tercerizado gran
parte de sus actividades de mantenimiento de software, asi como sus
proyectos de transformacién e integracién de sistemas. Algunos de los
problemas que suelen repetirse en diferentes empresas, incluso de diferentes
industrias, son:

* El proveedor no necesariamente tiene preocupacién por mantener y
adherir a estandares.

* Los desarrollos llave en mano no se integran ficilmente a los manten-

imientos, por corresponder a proveedores diferentes.

* Un cambio de proveedor implica cambios de formas de trabajo.

* ;Cémo eliminar la cuestién personal de una discusion respecto de la
aprobacion de entregables o hitos?

En este sentido, una revisién semiautomadtica puede ayudar, permitiendo
definir acuerdos de nivel de servicio que sean fécilmente verificables. De
esta forma, se quita toda subjetividad respecto de la calidad del software y

se reduce la dependencia con los proveedores.

A la hora de incluir las revisiones en el proceso de desarrollo hay que decidir
cudl es el objetivo buscado. Siendo un poco simplistas se puede decir que
hay dos posibilidades: asegurar la calidad del cédigo antes de ser liberado o
hacer un diagndstico de una aplicacion productiva.

En el primero de los casos, es importante identificar cual es el momento
dentro del proceso de construccion de la aplicacién donde tiene menor
costo realizar la revision. Normalmente el momento mds apropiado es
antes de realizar las pruebas funcionales, de esta forma el desarrollador tiene
que pasar el codigo generado por la revision para luego poder liberarlo.
Como en todo proceso, cada etapa que se agrega genera un retraso, por este
motivo es fundamental en estos casos realizar revisiones muy optimizadas.
De esta forma, en este tipo de revisiones es necesario contar con una her-
ramienta que automatice al méximo la deteccion de defectos y que el revi-
sor verifique manualmente la menor cantidad posible de resultados.

Otra consideracién importante a tener en cuenta es que para hacer més efi-
ciente el proceso de revisién es conveniente agrupar la mayor cantidad de
cédigo junto, por lo que es necesario realizar las revisiones en bandas
horarias predefinidas.

Para las revisiones de diagnéstico no es tan critico el tiempo de ejecucién,
ya que no frena la liberacion de la aplicacién, por lo que en estos casos la
revisién manual suele ser bastante més exhaustiva que en el caso anterior,
asi como los informes de resultados cuentan con mayor andlisis sobre los
defectos encontrados y recomendaciones mucho mds especificas. Este tipo
de revisiones suelen realizarse cuando la aplicacién no funciona adecuada-
mente o cuando se desean implementar nuevos estdndares y se necesita

realizar un andlisis de impacto.

La tercerizacién de tareas de desarrollo es una necesidad a la que todas las
organizaciones actuales suscriben, por lo que la independencia de los
proveedores y el control de calidad sobre estos es algo en lo hay que pon-
erse a trabajar cuanto antes.

En este contexto las revisiones de cédigo son una herramienta fundamen-
tal, que sumado a otras actividades como el testing funcional, permiten
medir de forma cuantitativa la calidad del software, de forma tal que se
puedan definir acuerdos de servicio precisos y verificables.

No obstante, las revisiones tienen un costo, el cual puede ser elevado si no
se realizan de forma eficiente y sistemdtica, por lo que al igual que para el
testing funcional, deben realizarse con el adecuado acompafiamiento de

profesionales expertos en proceso y metodologia asociados.

REVISION DE CODIGOS

stimonios

¢Qué valor agregaron las
revisiones a las actividades
de QA que ya realizaban?

La revision de cédigo agregd
mucho valor ya que no solo per-
mitié6 demostrar cualitativamen-
te sino cuantitativamente el
impacto de los errores en el
negocio. En muchas actividades
de aseguramiento de calidad
que ejecutamos regularmente se
nos hace dificil demostrar con
un numero en dinero cudl es el

Marcelo Dalceggio
(Gerente Corporativo de Calidad, beneficio (sobre todo con aque-
Seguridad Informatica & Software llas revisiones de pares que se

realizan al comienzo del ciclo de
vida de un proyecto). En el caso
de estas inspecciones, los defectos que se encuentran estan directa-
mente relacionados con el incumplimiento a un estandar o con una
falla que podria ocurrir en el entorno productivo (algunas ya conoci-
das porque han ocurrido y otras porque tenemos registro del esfuer-
zo de correccion que han demandado incidentes similares en el pasa-
do). La revisién ademas nos ha permitido detectar en forma mas eco-
némica los defectos recurrentes, acortar los ciclos de testing (sobre
todo aquellos de perfomance) y mejorar la mantenibilidad del cédi-
go. Por otro lado, generd mayor concentracion en la actividad de
programacion y nos evité la propagacion de defectos producto de la
técnica de construccion del “copy & paste”. Finalmente nos facilitd
tener un diagnostico rapido del estado de salud del cédigo que here-
damos de otras compafias o de desarrollos encargados a terceros.

Factory de Cencosud)

¢Qué recomendaria a un gerente que apunta a introducir
revisiones en su cadena de QA?
Personalmente recomendaria varios puntos:

1) Asignar a los desarrolladores de mayor skill para participar del
proceso de definicion de las “reglas de inspeccion” (éste es el
activo mas importante).

2) Buscar que el proceso de inspeccién pueda ser automatizado lo
maximo posible (esto permite ganar en volumen y poder
dedicar el esfuerzo disponible de los revisores a los incidentes
mas complejos 0 a nuevas situaciones).

3) Asegurar que el proceso de revisién arroje la menor cantidad de
“falsos positivos” para darle mayor credibilidad al proceso.

4) Medir y tomar decisiones con los resultados (si da lo mismo
tener cédigo saludable que no tenerlo, el proceso pierde fuerza)

5) Colocar este proceso dentro de un circulo de mejora continua
(todos los dias se presentan nuevos hallazgos).

No sirve quedarse con la foto inicial.

6) Ejecutarlo oportunamente (en nuestro caso, antes del unit test).
Cuanto mas temprano, mayor ahorro.

7) Finalmente, y para que todo funcione armoniosamente, recalcar
que lo que se esta revisando es software y no a los
profesionales (de manera que nadie lo sienta como
algo “personal”).

En nuestra compania, las inspecciones estan implementadas como
un servicio tercerizado. Luego de mas de un afio de trabajo conjun-
to estamos plenamente satisfechos con los beneficios del servicio
como del equipo de Pragma que lo soporta.

“A fines del 2008 comenzamos a incorporar al Proceso de Testing actividades de revisién de cédi-
go. Esto se sumé a los controles de calidad de software que realizamos desde hace varios afos,
siempre ejecutadas por un tercero especializado. Esta practica de Aseguramiento de la Calidad
del Software nos permite detectar posibles defectos de manera temprana y reducir los costos de
duplicar el trabajo y de la correcciéon. A diferencia de las pruebas de control funcionales o prue-
bas de estrés, la revision de codigo tiene como beneficio la posibilidad de realizarlo en forma
remota y sin infraestructura compleja ya que no requiere de ambientes de testing donde ejecu-
tarse: el equipo profesional simplemente debe poder acceder al cédigo fuente. Como estrategia
elegimos para el andlisis un moddulo de una de las aplicaciones core de la empresa. A continua-
cion acordamos -entre el drea de Arquitectura de software de Nextel, el equipo de Testing de
Pragma y el proveedor encargado del desarrollo- cuales serfan los puntos primordiales de la revi- *
sion y asi definir un conjunto acotado de reglas. Esto tiene por objetivo focalizarse sobre un redu-

cido grupo de problemas para que el equipo de desarrollo pueda incorporar este aprendizaje. Marcelo Girotti

Luego, una vez aprendido ese segmento si, agregar un nuevo conjunto de reglas a verificar en  (Supervisor Area Gestion de Proyectos,

las sucesivas revisiones. En este sentido es fundamental que el equipo de desarrollo tenga una  de Nextel Communications Argentina S.A)
participacion activa en este proceso, pues la eficiencia con la que logre incorporar los resultados

de cada revision a las nuevas etapas de produccién de cédigo, serd lo que realmente convierta

esta practica en efectiva”.






